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Аннотация — Рассматриваются вопросы повышения 

криптостойкости  алгоритмов электронной цифровой под-
писи (ЭЦП) на основе задачи дискретного логарифмирова-
ния. 

1. Введение 
Дискретным логарифмированием называется за-

дача обращения функции xg  в некоторой конечной 
мультипликативной группе G . Для заданных g и a 

решение x уравнения =xg a  по заданному модулю p 
называется дискретным логарифмом элемента a по 
основанию g. Криптостойкость схем ЭЦП на основе 
задачи дискретного логарифмирования базируется 
на высокой вычислительной сложности обращения 
показательной функции [1]. Наибольший общий де-
литель чисел a и n равен единице. Наименьшее из 
чисел γ , для которого выполняется сравнение 

γ = 1moda n , называется показателем, которому чис-
ло a принадлежит по модулю n. Числа, принадлежа-
щие показателю ( )ϕ n , где ( )ϕ n  — функция Эйлера, 
называются первообразными корнями по модулю n 
[1]. 

Для повышения криптостойкости схем ЭЦП на 
основе задачи дискретного логарифмирования в 
данной работе авторы предлагают в качестве допол-
нительных  параметров использовать рандомизатор 
k, генерируемый по алгоритму Нидхема-Шредера [6] 
и параметр ′H , представляющий собой хеш-
значение от общего секретного ключа пользователей 
K, сформированного по алгоритму Диффи-Хеллмана 
[2] и параметров ЭЦП r и S. 

2. Основная часть 
Для потенциального нарушителя в уравнении ге-

нерации подписи присутствуют две неизвестные ве-
личины: x и k. В качестве случайного значения k при 
вычислении параметра r используются значения се-
ансовых ключей, генерируемых по алгоритму Нидхе-
ма-Шредера [1]. Для каждого сеанса связи, абоненты 
А и В вычисляют значение сеансового ключа по сле-
дующей схеме. Пусть в течение некоторого времени 
абоненты А и В договорились об m-сеансах связи; А 
и В генерируют m-сеансовых ключей последова-
тельно хешируя m-раз общую для них произвольную 
информацию (М) h1=H(M), h2=H(h1),…, hm-1=H(hm-2), 
hm=H(hm-1), а в качестве сеансовых ключей при пере-
дачи сообщений применяют эти вычисленные значе-
ния в обратном порядке. В схемах ЭЦП в качестве 
рандомизатора k используется текущее значение 
сеансового ключа вычисленное по алгоритму Нидхе-
ма-Шредера, что позволит осуществить дополни-
тельную проверку подлинности абонентов А и В. 

Для повышения криптостойкости схемы ЭЦП с 
составным модулем применим также алгоритм Диф-
фи-Хеллмана. Абонентам известны некоторые два 
числа =xg a  и ′p , которые не являются секретными 

и могут быть известны также другим заинтересован-
ным лицам ( ′p — случайное простое число, g — пер-
вообразный корень по модулю ′p ). Для того чтобы 
создать секретный ключ, оба абонента генерируют 
большие случайные числа: абонент A — число a, 
абонент B — число b. Затем абонент A вычисляет 
значение:  =' mod 'aA g p  и пересылает его абоненту 

B , который вычисляет: =' mod 'bB g p  и передаёт 
абоненту A. На втором этапе первый абонент на ос-
нове имеющегося у него a и полученного по се-
ти 'B  вычисляет значение 

=' mod ' mod 'aba
B p g p , 

а второй абонент на основе числа b и полученного 
числа 'A  вычисляет значение 

=' mod ' mod 'abb
A p g p . 

Абоненты A и B сформировывают общий секрет-
ный ключ: = mod 'abK g p . По уравнению формиро-
вания подписи вычисляется S: ′= + modkH xr S q . К 
общему секретному ключу K добавляются значения 
параметров ЭЦП r и S и эта совокупность чисел хе-
шируется. Полученное хеш-значение ′H  является 
дополнительным параметром ЭЦП. Подписью под 
электронным документом в этом случае есть сово-
купность значений ( , , ')r S H .  

3. Заключение 
Реализованные на языке объектно-

ориентированного программирования Java в среде 
NetBeans IDE 7.0.1 алгоритмы ЭЦП на основе задачи 
дискретного логарифмирования, с использованием 
одноразового сеансового ключа k, сформированного 
по алгоритму Нидхема-Шредера и дополнительного 
параметра 'H , с помощью алгоритма Диффи-
Хеллмана, прошли тестирование на правильность 
результатов формирования и проверки ЭЦП. 
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