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управления доступом. 

1. Введение 
Системы контроля и управления доступом (СКУД) 

являются важнейшим компонентом для обеспечения 
безопасности крупного офисного здания, цеха, скла-
да и любого другого объекта недвижимости  совре-
менного предприятия. Только СКУД позволяет полу-
чать достоверную информацию о присутствии людей 
в здании и отдельных помещениях, исходя из чего 
становится эффективно управлять лифтами, осве-
щением, вентиляцией, в том числе энергосберегаю-
щими режимами [1]. 

В докладе описаны важные проблемы существу-
ющих СКУД и предложена альтернативная архитек-
тура и модель функционирования, которая позволяет 
избежать большинство проблем современных СКУД 
и достигнуть современного уровня безопасности. 

2. Основная часть 
Источник большинства проблем существующих 

СКУД в том, что они используют разнообразное про-
граммное обеспечение (ПО) и вспомогательные ап-
паратные средства, накладывающие множество 
ограничений на гибкость и масштабируемость. Прак-
тически полное отсутствие совместимости между 
разными СКУД делает нецелесообразным, а иногда 
и невозможным, комбинирование разработок разных 
производителей с целью преодоления недостатков 
какой-либо отдельно взятой СКУД [2].  

Данные СКУД, как правило, хранятся внутри объ-
екта охраняемого этой самой СКУД, что по совре-
менным меркам, является небезопасным.  

Отсутствие общих протоколов связи и надёжного 
многофункционального ПО, которое могло бы 
надёжно обслуживать как любые конфигурации 
СКУД, так и отдельные приборы разных производи-
телей, сильно тормозит развитие и популяризацию 
подобных систем, оставляя их очень дорогими и не-
доступными для множества мелких предприятий и 
частных лиц [1].  

В докладе предлагается новое архитектурное 
решение для СКУД, а также модель функционирова-
ния СКУД для обеспечения требуемой надёжности и 
безопасности. Все СКУД, построенные при помощи 
предлагаемой в докладе архитектуры, будут в пол-
ной или частичной мере лишены всех указанных вы-
ше недостатков и иметь ряд существенных преиму-
ществ, таких как: 

— независимость от производителя оборудова-
ния и программного обеспечения; 
 — независимость от территориальной распреде-
лённости объектов контроля; 
 — защита от кататастроф, террористических ак-
тов и других возможных аварий; 

— необходимые на сегодняшний день, показате-
ли практичности и надёжности; 
 — возможность лёгкой модернизации; 
 — низкие риски внедрения и эксплуатации. 

Для достижения вышеописанных характеристик 
в основу архитектруры положены концепции Облач-
ных вычислений (англ. cloud computing) и модель 
поставки известной как «программное обеспечение 
как услуга» (англ. Software as a Service (SaaS)).  

На диаграмме компонентов (рис. 1) представлен 
минимальный набор модулей которые необходимо 
реализовать в рамках предлагаемой архитектуры. 
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Рис. 1 
 
Все модули находятся в облаке вычислений с 

настроенной репликацией.  
Пользователи могут иметь доступ только к «Мо-

дулю удалённого администрирования». Устройства 
могут иметь доступ только к «Модулю обслуживания 
устройств». Перед обменом данными модули долж-
ны пройти аутентификацию по протоколу Керберос 
(англ. Kerberos). Все передаваемые данные между 
модулями требуют шифрования. 

3. Заключение 
В работе достигнуты следующие цели: разрабо-

тана архитектура и модель функционирования со-
временной СКУД, обеспечивающие требуемый уро-
вень её надёжности и безопасности. 
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