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Аннотация — Рассматриваются показатели случайно-
сти S-блоков ряда современных шифров. 

1. Введение 
Известно, что все современные шифры после не-

большого начального числа циклов зашифрования 
становятся случайными подстановками [1 — 4]. В 
связи с этим активно развиваются методы матема-
тическому описанию законов распределения вероят-
ностей случайных подстановок и возможности их 
использования для построения дополнительных кри-
териев отбора подстановок. 

2. Основная часть 
Изучим показатели случайности S-блоков ряда 

современных шифров. Нас будут интересовать груп-
па показателей, характеризующих близость свойств 
S-блоков свойствам случайных подстановок. В их 
число вошли следующие показатели случайности: 
показатели комбинаторной группы; законы распре-
деления переходов таблиц дифференциальных раз-
ностей (далее таблиц XOR) и таблиц линейных ап-
проксимаций (далее LAT) и др. Оценка отмеченных 
показателей будет выполняться на основе методики 
анализа комбинаторных показателей, а также по-
строения таблиц XOR и LАТ подстановок традицион-
ными методами с последующим изучением законов 
распределения заполнений этих таблиц. 

На основе представленных выше утверждений 
введены дополнительные критерии случайности. 

Критерий 4. Подстановка удовлетворяет крите-
рию случайности 4, если закон распределения одно-
типных переходов     Pr ( , ) 2X Y k , 

*,...,1,0 kk   её таблицы XOR разностей для вхо-
дов, приписываемых к ненулевым характеристикам, 
соответствует по критерию согласия Колмогорова 
теоретическому закону распределения переходов [1], 
то есть наибольшее значение модуля разности тео-
ретического и эмпирического интегральных законов 
распределения вероятностей удовлетворяет усло-
вию FТ(xk)– F(xk)≤ b, где b является параметром 4, 
выбираемым экспериментальным образом. 

Критерий 5. Подстановка удовлетворяет крите-
рию случайности 5, если закон распределения одно-
типных переходов      Pr ( , ) 2k , *k,...,,k 10  

её таблицы линейных аппроксимаций соответствует 
по критерию согласия Колмогорова теоретическому 
закону распределения [1], то есть наибольшее зна-
чение модуля разности теоретического и эмпириче-
ского законов распределения вероятностей удовле-
творяет условиюFТ(xk)– F(xk)≤ c, где с является 
параметром критерия 5, выбираемым эксперимен-
тальным образом. 

Наконец, с применением этих критериев введено 
новое понятие случайной подстановки. Оно сформу-
лировано в следующем виде: 

Подстановка является случайной, если вместе с 
выполнением критериев случайности (1 … 3) [1] для 
заполнений ячеек её XOR таблицы и таблицы ли-
нейных аппроксимаций выполняются законы распре-
деления вероятностей (1) и (2) (выполняются крите-
рии случайности 4 и 5). 

 В таблице 1 приведена оценка соответствия за-
кона распределения таблицы XOR шифра Лабиринт 
теоретическому распределению парных разностей 
для XOR таблицы подстановки порядка 28. 

 
Таблица 1 

 

Элемент Плотность 
Теоретическая 
плотность 

Теоретическая 
вероятность 

0 32640 39363 0,605345 
2 32130 19758 0,303855 
4 255 4959 0,0762627 
6 0 830 0,0127609 

3. Заключение 
 Полученные результаты свидетельствуют, что 
практически все рассмотренные S-блоки, используе-
мые в современных шифрах, не укладываются в 
рамки S-блоков случайного типа. 
 Более того оказалось, для обеспечения высоких 
криптографических показателей шифров совсем не 
требуются S-блоки со специальными свойствами. 
Наши проработки показали, что показатели стойко-
сти, свойственные шифрам с специально отобран-
ными подстановками можно реализовать с помощью 
S-блоков случайного типа (сгенерированных случай-
ным способом) вообще (без каких-либо дополни-
тельных ограничений на показатели случайности). 
 Опять мы можем констатировать вывод, что по-
иск S-блоков с улучшенными криптографическими 
показателями потерял всякий смысл. Стоящие зада-
чи успешно решаются с помощью S-блоков, сгенери-
рованных случайным образом. 
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