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Аннотация — В работе рассмотрен алгоритм форми-
рования секрета для группы пользователей. 

1. Введение 
Одним из первых и самых распространенных 

протоколов открытого распределения ключей явля-
ется протокол Диффи-Хеллмана, который предна-
значен для формирования общего секрета между 
группой пользователей, обменивающимися конфи-
денциальной информацией по открытому каналу с 
использованием открытых и секретных ключей [1].  

2. Основная часть 
Открытое распределение ключей на сегодняшний 

день — это наиболее перспективный способ управ-
ления ключами, используемый практически во всех 
системах защиты информации. Он заключается в 
том, что  пользователи независимо генерируют сек-
ретные ключи, на их основе вырабатывают так назы-
ваемые открытые ключи, которыми обмениваются. 
Далее каждый из абонентов сети на основе своего 
секретного и открытого ключа партнера вырабаты-
вает ключ, с помощью которого сообщение для от-
правки. Получатель на основе теперь уже своего 
секретного и открытого ключа отправителя изготав-
ливает ключ, с помощью которого расшифровывает 
документ. Таким образом, сообщение недоступно 
посторонним. 

Рассмотрим случай формирования общего секре-
та для трех пользователей А, В и С. Формируется 
общий открытый ключ Y  для трех пользователей 

paYYYY CBA xxx
CBA mod . 

Пользователь А посылает пользователям В и С 
число 

paYZ ACBAA xxxxx
A mod)(  . 

Пользователь В отправляет пользователю С чис-
ла  

paYZ BCBAB xxxxx
B mod)(  ; 

paZZ ABCBAA xxxxxx
AAB mod)(  . 

Пользователь С посылает пользователю А число 

paZZ BCCBAC xxxxxx
BВC mod)(  , 

и пользователю В число 

paZZ ACCBAC xxxxxx
AAC mod)(  . 

После этого пользователи А, В и С вычисляют 
общий секретный ключ: 

;mod)( paZZ CBACBAA xxxxxxx
BCABC

  

;mod)( paZZ CBACBAB xxxxxxx
ACABC

  

.mod)( paZZ CBACBAC xxxxxxx
ABABC

           [3] 

 
Этот алгоритм имеет один недостаток. Формиро-

вание общего секрета для трех пользователей тре-
бует раскрытия общего секрета для двух пользова-
телей третьему, например, пользователю А предос-

тавляется число pYY Bx
CBC mod , которое является 

общим секретом для пользователей В и С. Авторы 
А.А. Молдавян, Н.А. Молдавян предлагают такой 
алгоритм: пользователь А посылает пользователю В 

и С число pmodYZ Ax
A  . Пользователь В отправ-

ляет пользователю С числа pYZ Bx
B mod  и 

pZZ Bx
AAB mod . Но это решение имеет недоста-

ток, так как пользователь С знает общий секрет 
пользователей А и В [3]. 

Этот недостаток можно устранить, если каждая 
пара пользователей будет общаться между собой, 
используя сформированный ключ по другому моду-
лю. Для каждого сеанса связи, согласно алгоритму 
Нидхема-Шредера, авторы предлагают  вычислять 
сеансовое значение модуля [2]. Например, пара  
пользователей А и В договариваются на n  сеансов 
связи. Две стороны создают n  модулей, последова-
тельно хешируя общее для них число n  раз 

)(),(),( 1121  nn hHhhHhmHh . 

В качестве модулей при передачи сообщений бу-
дут применять эти вычисленные значения в обрат-
ном порядке. 

3. Заключение 
Рассмотренный алгоритм позволяет создать об-

щий секретный ключ как для группы из трех пользо-
вателей, обменивающимися конфиденциальной ин-
формацией, так и для каждой пары из этой группы 
так, что секретный ключ каждой пары не будет из-
вестен третьему пользователю.  
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