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Аннотация — Определены и сформулированы новые 
задачи, возникающие при обеспечении мониторинга жиз-
ненного цикла информационно-коммуникационных систем. 
Охарактеризована их вероятность в части повышения 
условия защищенности информации. 

1. Введение 
При реализации информационных технологий 

очень часто уделяют внимание защите информа-
ции, возможности которой связаны с технологиче-
ским прорывом в области микроэлектроники и гло-
бальной интеграции различных технологий как по 
назначению так и по принципу действия. Надежная 
защита информации, может быть обеспечена с по-
мощью высоконадежных методов и средств, выпол-
няющих функцию управления жизненного цикла 
информационно-коммуникационных систем (ЖЦ 
ИКС), к числу которых можно отнести мониторинг 
технических средств ИKС. В докладе приводятся 
предложения по совершенствованию мониторинга 
ИКС с целью повышения защищенности информа-
ции в ИКС. 

2. Основная часть 
В литературе можно найти примеры реализации 

мониторинга ИС, направленного на оценку защи-
щенности информации в ИКС. Так, например, уяз-
вимым местом для возникновения информационных 
потерь и ошибок являются цифровая система пере-
дачи информации (ЦСПИ), здесь предложены мето-
ды прогнозирования защищенности ведомственных 
систем связи, основанных на концепции отводного 
канала [1], тестеры коэффициентов ошибок BER 
[2\260], и другое оснащение, составляющее техни-
ческое обеспечение физического уровня модели 
OSI [2]. Здесь же указывается на положительные 
результаты его применения на этапах  проектиро-
вания и производства ИКС. Однако на этапе экс-
плуатации из-за недостаточной мобильности воз-
можности рассматриваемого мониторинга ограни-
чены. В докладе приводятся предложения по со-
вершенствованию мониторинга путем совершенст-
вования его структуры, а также постановки и  реше-
ния следующих функциональных задач: 

1) Задача контроля дает возможность опреде-
лить множество YU,T,X,SФ   фактических значе-

ний величин, наблюдаемых в определенные момен-
ты времени, где Х — множество параметров, харак-
теризующих состояния ИКС, Т — множество момен-
тов времени; U — множество внешних воздействий; 
Y – множество выходных величин; XXT : ; 

YXT :  — функции РЭС, определяющие ди-
намику выходных величин. 

2) Задача выбора параметров ИКС, являющихся 
информативными признаками для идентификации 
состояний, то есть множества фактических значений 
параметров, характеризующих состояния  )( ij tx  и 

выполнение основных функций  )( ij ty  в фиксиро-

ванные моменты времени it . Правила 1  обеспе-

чивают выбор, который дает возможность опти-
мальным образом характеризовать процесс ЖЦ 
ИКС. 

3) Задача отображения процесса, необходимого 
как инструмент для принятия решения в соответст-
вии с правилами 2 . Эти правила устанавливают 

отношения   между признаками z, получаемыми в 
результате решения предыдущей задачи, и харак-
теристиками состояния ИКС v; пары (z, v) принад-
лежат множеству R, элементы которого образованы 
множеством Δ функций ),( vzA , соответствующих 

заданному критерию A. В формировании функций 
),( vzA , участвуют результаты сравнения значений 

эталонных и фактических значений параметров 
ИКС. 

4) Задача идентификации процесса в соответст-
вии с правилами 3  дает возможность получить 

подготовленную для принятия решений информа-
цию о состоянии ЖЦ ИКС, например,  ,откt , время 

отказа откt  и значение его достоверности   и обес-

печить, таким образом, оценку информационной 
безопасности. 

5) Обеспечение решения поставленных задач 
выполняется на основе модели процесса ЖЦ ИКС, 
которая управляет решением системных задач с 
помощью множества правил  321  ,,П . 

3. Заключение 
Таким образом, определены и сформулированы 

новые задачи, возникающие при обеспечении мони-
торинга ЖЦ ИКС. Решение этих задач обеспечивает 
дополнительные возможности в части повышения 
защищенности информации. 
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Abstract — The new tasks, that is arose up in case of pro-

viding of the life cycle monitoring of information/communication 
systems, are formulated. The probability of improvement of the 
information protection by its using is described. 
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